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V/v ting cuong cong tic bao dam an toan ‘
thong tin, an ninh mang

Kinh gtri:
- Cac don vi thugc, tryc thugc Bo Y té;
-CacS¢'Y té tinh/thanh phd truc thudc trung uong;

-'Y té cac BO, Nganh.
(sau ddy goi la cdc Don vi)

Thoi gian qua, tinh hinh hoat dong tAn cong mang, dic biét 1a ma doc tong
tién (ransomware) ting manh va c6 thé tiép tuc dién bién phirc tap. Chinh phu
Thu tuwéng Chinh phu cic co quan quan ly chuyén nganh, Bo Y t& da c6 nhiéu
van ban chi dao vé ting cudng bao dam an toan thong tin, an ninh mang, Tuy
nhién, mdt s6 don V1 trong nganh chua quén triét, wu tién ngudn lyc trlen khai,
van dé xay ra su cb gay mét an toan thong tin, an ninh mang nhu mot s§ trang
thong tin dién ti¥, hé thong thong tin ton tai nhidu diém yéu, 15 hong bdo mat, 10
tai khoan trén khong gian mang, bj tin tic tn cong, chén thong tin x4u ddc,..

Thyuc hlen Céng dién s§ 33/CD-TTg ngay 07/04/2024 cia Thu tuéng
Chinh pht vé ting cudng béo dam an toan thong tin mang, cac van ban chi dao
cua Chinh phud, Thu tuong Chinh phu va cac co quan quan 1y vé an toan thong
tin, an ninh mang, B Y té yéu cdu Thu truéng Pon vi tiép tuc thuc hién quyét
liét, co hi€u qua chi dao ctia Chinh phu, Thu tu’orng Chinh phu, cac co quan quén
1y v& an toan thong tin, an ninh mang va B Y té, trong d6 tép trung vao cac ndi
dung trong tdm sau:

1. Tha truéng Pon vi truc tiép chi dao va phu trach cong tdc ddm bao an
toan thong tin, an ninh mang, wu tién ngudn lyc, khin truong, quyét liét trién
khai c6 hleu qua cong tac nay, chiu trach nhi¢m trudc phép luat va co quan cé
thAm quyén néu dé he théng thong tin thudc pham vi quan ly khong dam bao an
toan thong tin, an ninh mang, dé xay ra su cb nghiém trong.

2. Quaén triét, thuc hién nghiém Luét An toan thong tin mang, Lu4t An
ninh mang, Nghi dlnh s6 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy
dinh chi tiét mot sé didu Lust An nlnh mang, Nghi dinh s§ 13/2023/ND- CP
ngdy 17/4/2024 cua Chinh phi v& bao vé dit lidu ca nhan, Nghi dinh sb
85/2016/ND-CP ngay 15/8/2022 cua Chmh phi vé bao dam an toan hé
thdng thong tin theo cép d6 (Nghi dinh sé 85/2016/ND -CP), Chi thj s6 09/CT-
TTg, cac quy dinh, chi dao, huéng din khac vé an toan thong tin, an ninh mang;



Cu thé hoa trach nhiém cua don vi, t§ chirc, c4 nhan trong cong téc bdo vé€ an
ninh mang hé thong thdong tin trong yéu, bao vé dit li€u cé nhan.

3. Tong ra soat, danh gia tinh hinh bao dam an toan thong tin, an ninh
mang d6i v6i cac hé théng thong tin thudc pham vi quan ly theo huéng dan cua
B0 Thong tin va Truyén thong, B6 Cong an, B6 Y té; bao céo két qua vé co
quan quan Iy c6 thAm quyén va B§ Y té (Cuc Khoa hoc cong nghé va Pio tao)
trude ngay 30/4/2024.

4. Xay dung, trinh co quan c6 thdm quyén dé thdm dinh, phé duyét hd so
dé xuét cip do an toan thong tin dbi véi 100% hé thong thong tin thudc pham vi
quéan 1y theo quy dinh tai Nghi dinh s 85/2016/ND-CP va cic vin ban quy
pham phép luét c6 lién quan; thuc hién nghiém thdi han hoan thanh phé duyét
hd so dé xuét cip do an toan thong tin, trién khai ddy du phuong 4n bio dam an
toan thong tin nhu hd so d& xuit cAp d6 da dugc phé duyét theo ding chi dao
ctia Thi twéng Chinh pha tai Chi thi s 09/CT-TTg ngay 23/02/2024.

5. Céc don vi cung cép dich vu truc tuyén phuc vu ngudi dan, doanh
nghiép phai ting cudng dam bao an toan thong tin, an ninh mang, tuan tha diy
du quy dinh cua phap luét vé an toan thong tin, an ninh mang, ddc biét quy dinh
v& dam bao an toan thong tin theo cip do.

6. Xay dung ké hoach tmg phé su cb dbi véi heé théng thong tin thudc
pham vi quan ly theo quy dinh tai Thong tu s6 20/2017/TT-BTTTT ngay
12/9/2017 ctia B trudng B Thong tin va Truyén thong quy dinh vé diéu phéi,
{tng ctru su ¢b an toan thong tin mang trén toan qudc. Trién khai phuong 4n sao
luu dinh ky hé théng va dir liéu quan trong d& kip thoi khdi phuc khi b tin cong
mi hoéa dir liéu va bio céo su ¢d vé& co quan quan 1y an toan thong tin, an ninh
mang tryc tiép theo quy dinh.

7. St dung thudng xuyén céc nén tang hd trg ddm bao an toan thong tin do
Bo Thong tin va Truyén thong cung cip dé nang cao hiéu qua hoat dong quan 1y
va thyc thi phap luat vé an toan théng tin mang.

8. B4 tri hang muc vé& an toan thong tin mang khi x4y dung, trién khai ké
hoach tng dung céng nghé thong tin hang ndm, giai doan 5 ndm va du 4n cong
nghé thong tin; bao dam ty 1€ kinh phi chi cho cac san phém, dich vu an toan
thong tin mang dat t6i thidu 10% téng kinh phi trién khai cac ké hoach, du 4n
nay theo chi dao ctia Thii tuéng Chinh phu tai Chi thi s§ 14/CT-TTg ngay
07/6/2019.

9. Thudng xuyén tap huin, bdi dudng, ning cao kién thirc, k§ ning cho
cbng chirc, vién chire, ngudi lao dong, doi ngii can by chuyén trach cong nghé
thong tin, an toan thong tin, an ninh mang d4p tmg ning lyc, yéu cau bao dam



an toan thong tin, an ninh mang va bao vé bi mat nha nudc trén khéng gian
mang.

10. Trudng hop xay ra su ¢b bi thn cdng mang, can tudn thu nghiém tic
quy dinh va chi dao tai Quyét dinh sé 05/2017/QD-TTG ngay 16/03/2017, Chi
thi s 18/CT-TTg ngay 13/10/2022 ciia Thu tuéng Chinh phi, Thong tu sé
20/2017/TT-BTTTT ngay 12/9/2017 ctia B Théng tin va Truyén thong, luu y
mot s nodi dung trong tam sau:

a) Kip thoi bao céo su ¢b vé co quan chi quan, don vi chuyén trach tmg
ctru sy ¢d cling cép va cép trén, Bo Y té, Co quan diéu phdi quéc gia, cac co
quan, doanh nghi€p c6 chirc ning quan ly an ninh mang.

b) Tuan thu sy diéu phdi ing ciru su ¢b cua Co quan diéu phdi quéc gia
va céac co quan chirc néng lién quan trong viéc: thu thép, phan tich thong tin; xir
Iy, khic phuc su ¢d; xac minh nguyén nhén va truy tim ngudn gdc; phat ngdn va
cong bd thong tin,...

¢) Bdo cdo diy du vé thong tin su cb, thiét hai va cac thong tin lién quan,
déng thoi téng két, phén tich, danh gi4, rut ra bai hoc va bio cdo vé Co quan
diéu phdi qudc gia dé téng hop, phd bién va co quan'quan ly ¢6 thim quyén, Bo
Y té. '

Céac don vi phan 4nh c4c kho kh/ﬁmﬁ}érng méc va kién nghi, d& xuét (néu
¢6) ctia don vi vé Cuc Khoa hoc cc‘)ng/nghé va Pao tao —BO Y té trong qua trinh
trién khai thuc hién.

Bdu méi lién hé, hé tro: ThS. Tran Vin Tuyén — Phong Quan Iy Céng nghé
thong tin y 16 - Cuc Khoa hoc cong nghé va Dao tao, B6 Y 16; Dién thoai:
0934.575.477; Email: tuyentv.k2dt@moh.gov.vn.
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